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Vademecum digitale

Benessere e sicurezza sull’'uso del digitale nella scuola

Introduce la DS Laura Arossa

Moderano i docenti:
srena Lopes, Animatore digitale e referente bullismo e cyberbullismo,
ariffa, lone civica e




Agenda

1. Come usiomo il digitale a scuola
2. Comunicazione

3. Didattico

4. Educazione digitale

0. Q&A
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Come usiamo 1l digitale a scuola

[l nostro istituto adotta le TIC da molti anni e promuove lintegrazione
degll strumenti analogici e digitall In modo armaonico
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Come usiamo 1l digitale a scuola

[l nostro istituto adotta le TIC da molti anni e promuove lintegrazione
degll strumenti analogici e digitall In modo armaonico

Per
sviluppare
Competenze
disciplinari

Per

educare

Per comunicare al rispetto

con le famiglie
- con gli student;

- Competenze
trasversali

dell'identita digitale
oropria e altrui
- Alla sicurezza
online
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Comunicazione

N
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Comunicazione

|

Con le famiglie k k

| docenti possono essere
contattati via email dalle ore

8:00 alle ore 18:00 dei giorni
fe@ql

l
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Registro elettronico “Argo” - sezione

“Comunicazioni” e “Commento per la

famiglia”= per comunicazioni ufficiali e
feedback sulle valutazioni.

Registro elettronico “Argo” - sezione
“Ricevimento docenti”= per prenotare
collogui individuali. | docenti, terminata
'emergenza pandemica, non sono tenuti a
collogui online.

Indirizzo email istituzionale= per richieste
di colloguio urgenti o comunicazioni
organizzative dal carattere meno ufficiale,
ma altrettanto importanti.

Diario scolastico= va firmato ogni giorno
oer prendere visione di eventuali
comunicazioni da parte dei docenti.




Indirizzo email istituzionale= per richieste
urgenti e/o importanti.

Comunicazione

Con gli studenti

Classroom-= per domande e richieste
urgenti di feedback sui compiti. Se |l
docente ha attivato le notifiche, ricevera il
messaggio e rispondera quando possibile.

e ——

| docenti possono essere
contattati via email dalle ore

8:00 alle ore 18:00 dei giorni
ﬁeﬁoﬂ
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L'email della scuola va usata ESCLUSIVAMENTE
oer fini didattici.
L'uso per scopi diversi viene segnalato da Google

agli amministratori che possono sospendere
'account fino allaccertamento del ripristino del
corretto utilizzo.

Comunicazione

Laccount emalil degli studenti

NS
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Google Workspace

This Suspicious login alert is to inform you that Google has detected a suspicious
login in your domain. Google considers login activity suspicious if we notice a sign
in attempt that doesn't match a user's normal behavior, such as a sign in from an
unusual location, or because we think an unauthorized person attempted to access

a user's account.

The alert details include:

o User: | @icfoscolo.org

o Attempted Login IP: 194.116.118.220
e Activity Date: martedi, 19 set 2023, 10:55:51 (UTC)

Please view the alert center for additional details, investigation options, and

remediation recommendations.



Didattica




=

Didattica

Classroom e Modull

|

Le app della suite Google

|\ Workspace sono inserite nel PTOF
come strumenti di valutazione al
oari dei compiti svolti su carta.
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| compiti consegnati su
Classroom possono essere

valutati dai

docent;

esattamente come | compitl

svolti sul lib

| e verifiche
Moduli do
corrette, ve

ro 0 sul quaderno.

realizzate con
DO essere state
Ngono restituite via

email allo studente che puo
rivederle con i genitori/tutori.




=

Didattica

App di terze parti

o

| dooerm SONO responsabili So\o
delle app che consigliano per lo
svolgimento di compiti O progetti

Sce\te d'versedegh studentl .
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| docentl sono autorizzati a
chiedere agli studenti di usare
app didattiche non comprese
nella suite GW solo se esse

rispettano il GDPR.

La lista delle app consentite
viene stilata e monitorata ogni
anno dal team d'innovazione
della scuola ed e reperibile sul
sito (Documento DDI).




=

'uso di dispositivi personali
ner |a didattica (BYOD) &

Didattica ncoraggiato.

BYOD La responsabilita dei
dispositivi personali e
esclusivamente dello stuc
al pari del resto del mater;

scolastico.

— i — e e —

|

Comportamenti volti a
'danneggiare beni della scuola o
altrui sono sanzionati secondo il

regolamento distituto.
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Educazione digitale

P




Educazione
digitale

Social media

\Approfondimenti sul nostro |
sito: “Regolamento d'istituto” e |
‘E-Policy distituto” |

; ——— = e — -
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Le app Whatsapp, Instagram e TikTok,
secondo le leggi dellUE, non possono
essere utilizzate al di sotto dei 16 anni.
L'uso di tali app da parte degli
studenti non e sotto la responsabilita
della scuola bensi dei genitori/tutori.

La condivisione di foto e video di
ambientazione scolastica e sottoposta
alla normativa vigente, nonche a
orovvedimenti disciplinari specificati nel
Regolamento d'istituto.

Lo nostra scelta etica e di evitare, anche
iNn presenza di liberatoria, la
oubblicazione dei volti degli studenti sui
social media scolastici.




Per tutelare la privacy di tutti, e
necessario evitare di inviare email a un

Educazione S i
digitale

nascosta).

, Se si sceglie di consentire ['uso di app
Privacy vietate ai minori di 16 anni, occorre
controllare regolarmente i contenuti che
a e | minori si scambiano. Non confondiamo

|

La scuola organizza percorsi di
leducazione alla cittadinanza

digitale ogni anno, anche con enti
esterni

| presunto diritto alla privacy dei ragazzi
con la mancanza di tutelg!

Prof.ssa Verena Lopes, AD IC Foscolo Torino



Si tratta della condivisione di foto di minori

Educazione
digitale Cor.liwgpg?tgei Seeg; Seegtiitcr)irsiéhi:

| - Adescamento
Shar enting - Pedopornografia

- Bullismo e cyberbullismo
- Disagio psicologico

|

| bambini hanno diritto alla privacy
|come stabilito dalla Convenzione |
dei diritti dell'infanzia e
delladolescenza e dal GDPR

I —
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Educazione

digitale

Bullismo e cyberbullismo

_COI’T[OJ[J[CI

1

‘l\/logg|or| Is

|sezione “E-Policy”. | re
antibullis

fo sul nost

O SIto,
erenti

MO POSSONO €55€erE

ti tramite email

(stopbullismo@icfosco

Prof.ssa Verena Lopes, AD IC Foscolo Torino

0org) |

@I]@[IAMI@ NI© A
BULLISMOI5
CYBERBULLISMO

Se hai bisogno di supporto scrivi a STDPBULLISMD@IOFOSOOLODRG

SCUOLA PRIMARIA SCUOLA SECONDARIA
emanuela.bellavigna@icfoscolo.org verena.lopes@icfoscolo.org
liborio.guzzoRicfoscolo.org



mailto:stop.bullismo@icfoscolo.org

https://www.miur.gov.it/bullismo-e-

— © O .
Educazione digitale  seenismo
- Direttiva Ministeriale n. 16 del 5 febbraio 2007 - Linee di indirizzo generali ed azioni a

livello nazionale per la prevenzione e la lotta al bullismo
- Direttiva Ministeriale del 15 marzo 2007 - Linee di indirizzo utilizzo telefoni cellulari

B u]]ls O e Cyb erUJ]_ZS _ O ;cl)_rigcsatl(f) isealTeangogrinoei?(jl?e.lnéyzg.rgdi?sorﬁioz.ioni a tutela dei minori per la prevenzione ed il

BULLISMO REATI COLLEGATI

Azioni violente e intimidatorie
esercitate da un bullo, oun
gruppo di bulli, su una vittima.
[.e azioni possono riguardare

- Percosse (art. 581 c.p.);

_esioni (art. 582 e ss ¢.p.);

Danni alle cose, danneggiamento (art. 635 c¢.p.);

Diffamazione (artt. 594 e 595 c.p.);
Minacce (art. 612 ¢c.p.);

molestie verpall agaression

fisiche persecuzioni
generalmente attuate in

ambpiente scolastico.

Molestia o disturbo alla persona (art. 660 c.p.);

- Violenza privata (art. 610 c.p.)
- Stalking (612 bis ¢c.p.)
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https://www.miur.gov.it/bullismo-e-cyberbullismo
https://www.miur.gov.it/bullismo-e-cyberbullismo
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/allegati/prot30_07.pdf
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg

https://www.miur.gov.it/bullismo-e-

Educazione digitale s

- Direttiva Ministeriale n. 16 del 5 febbraio 2007 - Linee di indirizzo generali ed azioni a
livello nazionale per la prevenzione e la lotta al bullismo

- Direttiva Ministeriale del 15 marzo 2007 - Linee di indirizzo utilizzo telefoni cellulari

B UJ]lsm O e CYb el/b u]]lsm O - LEGGE 29 maggio 2017, n. 71, Disposizioni a tutela dei minori per la prevenzione ed |l

contrasto del fenomeno del cyberbullismo.

CYBERBULLISMO REATI COLLEGATI

Qualungue forma di pressione, aggressione,
molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d'identita, alterazione,
acquisizione illecita, manipolazione,
trattamento illecito di dati personali in

danno di minorenni, realizzata per via + Art. 595 (Diffamazione).

telematica, nonche la diffusione di contenuti
on line aventli ad oggetto anche uno o piu
componentl della famiglia del minore 1l cul
SCOPO Intenzionale e predominante sia quello
di 1solare un minore o0 un gruppo di minorl
ponendo In atto un serio abuso, un attacco
dannoso, o la loro messa in ridicolo.

- Art. 612 (Minaccia).
- Art. 167 (Trattamento illecito di dati).

Pror.ssa Verena Lopes, AD IC Foscolo Torino


https://www.miur.gov.it/bullismo-e-cyberbullismo
https://www.miur.gov.it/bullismo-e-cyberbullismo
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/allegati/prot30_07.pdf
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg

https://www.miur.gov.it/bullismo-e-
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Educazione digitale  seenismo
- Direttiva Ministeriale n. 16 del 5 febbraio 2007 - Linee di indirizzo generali ed azioni a

livello nazionale per la prevenzione e la lotta al bullismo
- Direttiva Ministeriale del 15 marzo 2007 - Linee di indirizzo utilizzo telefoni cellulari

B u]]ls O e Cyb erUJ]_ZS _ O ;é_riggti isealTeangogrinoei?dzlnc.y7b1e.rtl)3lij?sor§ioz.ioni a tutela dei minori per la prevenzione ed il

CONSEGUENZE

CYBERBULLISMO: cosa fare L . - .
o Sanzioni disciplinari commisurate alla gravita degli

attl compiutL

o Flnoaguandonon e proposta querela o non e
presentata denuncia per taluno del reati di cul agli
articoli 594, 595 e 612 del codice penale e all'articolo

1. Parlare con 1 genitori e con 1 docentl
2. Richiedere la rimozione dei contenuti al

gestore del sito/app

3. In presenza di reato, denunciare 167 del codice per la protezione del datl personall,

commessi mediante la rete intermnet. da minorenni
di eta’ superliore agll anni quattordici nel
confronti di altro minorenne, e applicapile la

procedura di ammonimento
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https://www.miur.gov.it/bullismo-e-cyberbullismo
https://www.miur.gov.it/bullismo-e-cyberbullismo
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/allegati/prot30_07.pdf
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
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Educazione digitale s

- Direttiva Ministeriale n. 16 del 5 febbraio 2007 - Linee di indirizzo generali ed azioni a
livello nazionale per la prevenzione e la lotta al bullismo

- Direttiva Ministeriale del 15 marzo 2007 - Linee di indirizzo utilizzo telefoni cellulari

B UJ]LS'm O e CYb el/b u]]lsm O - LEGGE 29 maggio 2017, n. 71, Disposizioni a tutela dei minori per la prevenzione ed |l

contrasto del fenomeno del cyberbullismo.

Responsabilita

o PUO essere persegulto penalmente il minore che abbia raggiunto 1 14 anni.

o [N ogni caso, attl illeciti di bullismo o cyberbullismo anche non penalmente

rilevanti possono dare origine al diritto della vittima ad ottenere un gsarcimento
del danno, giusto il disposto di cul all’ art. 2043 c.c.

o Le conseguenze del fattl illeciti commessi da persona minorenne ricadono
anche sul genitorl, 1 quall hanno il compito di vigilare ed educare 1l figlio che
tlene comportamenti anomali. Siparla di cd. ‘culpa in educando’
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https://www.miur.gov.it/bullismo-e-cyberbullismo
https://www.miur.gov.it/bullismo-e-cyberbullismo
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml
https://archivio.pubblica.istruzione.it/normativa/2007/allegati/prot30_07.pdf
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg
https://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg

Educazione digitale

Materiale pedopornogratico online

PEDOPORNOGRAFIA ONLINE

La pedopornogratia online e un reato (art. 600-
ter comma 3 del c.p.) che consiste nel produrre

divulgare diffondere e pubblicizzare. anche per
via telematica. immadini o video ritraentl

DErsone minorenni coinvolte iIn comportamenti
sessualmente esplicitl, concrete o simulate o
qualsiasi rappresentazione degli organi sessuall

a [In1 soprattutto sessuall

Polizia postale
- Generazioni connesse

- Stop-it

QUADRO NORMATIVO DI RIFERIMENTO

- Legge n. 269 del 3 agosto 1998 “Norme contro lo stfruttamento della prostituzione,
della pornogratia, del turismo sessuale in danno di minori, quali nuove forme di
schiavitl’, e successive modifiche e integrazioni contenute nella legge n. 38 del 6/02/
2008,

- Legge 38/2006 “Disposizioni in materia di lotta contro lo sfruttamento sessuale del
bambini e la pedopornografia anche a mezzo Internet’™ art. 20, co. 1, lett. a), Legge n.

238/2021.:
«Art. 600-quater (Detenzione o accesso a materiale pornogratico). - Chiunque, al di
fuori delle ipotesi previste dallart. 600-ter, consapevolmente si procura o detiene
materiale pornografico realizzato utilizzando minori degli anni diciotto, € punito
con la reclusione fino a tre anni e con la multa non inferiore a euro 1.549,
La pena e aumentata in misura non eccedente 1 due terzi ove il materiale detenuto sia
di ingente quantita.;


https://www.commissariatodips.it/profilo/centro-nazionale-contrasto-pedopornografia-on-line/index.html
https://www.generazioniconnesse.it/site/it/0000/00/00/pedopornografia-online/
https://stop-it.savethechildren.it/il-progetto.php?lang=it

Educazione digitale

Dismortfofobia

Ospedale San Raffaele, Milano

RISCHI DEI SOCIAL BASATI SULLIMMAGINE CAUSE

o Abusi
o Neglet genitoriale
o Bullismo e prese in giro dei compagni

[l disturbo da dismorfismo corporeo, definito in
passato dismorfofobia, fa parte del capitolo dei

disturbi ossessivo-compulsivi del DSM-5.

o Permanenza deil ragazzi sui social network:
rappresentazione falsata di se,

o Principio per cui chi e piu accettabile a livello estetico
ha piu successo

Il disturbo e caratterizzato da una eccessiva
preoccupazione per uno o piu difetti corporei. CONSEGUENZE

o Difficolta sociali
o Apbbandono scolastico

La selfie-dismorfofobia € un comportamento che porta a
modificare con filtri e applicazioni la propria immagine,
migliorandola, tanto da diventare dipendenti dai ritocchi
fotografici, senza riconoscere ed accettare piu il proprio
modo di essere naturale.

o Depressione
o ANnsla
o Disturbil alimentari



https://www.hsr.it/news/2023/giugno/dismorfofobia-significato-sintomi#:~:text=Una%20delle%20possibili%20cause%20della,propria%20essenza,%20fondata%20sul%20principio

Educazione B
o e Gli studenti e i docenti che creano
dlgltale contenuti digitali si impegnano o

| rispettare le leggi in vigore sul diritto
Diritto dautore dautore, scegliendo fonti di libero

utilizzo.

|

| rispetto del copyrig
temi di educazione ci

— — S

nteunodei |
vica. ‘
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Educazione
digitale
Cosa posso fare?

— m—— i

|

tramite “In famiglia” su iPhone

o Configurare i controlli parentali |

o Configurare il Controllo genitor;
~ su Google Play

*_
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Controllo guantitativo e controllo
gualitativo

Controlli parentali (es.restrizioni contenut

e privacy in “Tempo di utilizzo”):
Impostare Restrizionl contenutl e privacy
Impedire acquisti su iTunes e App Store
Consentire app e funzioni integrate
Impedire contenuti espliciti e con determinate
valutazioni
Impedire la visualizzazione di determinati
contenuti web
Limitare la ricerca sul web con Siri
Limitare Game Center
Consentire modifiche alle impostazioni relative
alla privacy
Consentire modifiche ad altre impostazioni e

funzioni


http://Configurare%20i%20controlli%20parentali%20tramite%20%E2%80%9CIn%20famiglia%E2%80%9D%20su%20iPhone
http://Configurare%20i%20controlli%20parentali%20tramite%20%E2%80%9CIn%20famiglia%E2%80%9D%20su%20iPhone
https://support.google.com/googleplay/answer/1075738?hl=it
https://support.google.com/googleplay/answer/1075738?hl=it

Educazione
digitale Fact checking

Prossimi passi Linguaggio dellodio

nche questi so
educazione ci

o >
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Cose da sapere

- || furto d’identita digitale costituisce reato.

- Lo sostituzione di persona (art.494 cod.
Penale) costituisce reato.

. || docente, in guanto pubblico ufficiale, ha
‘obbligo di denuncia in presenza di un
reato.

- || documento di E-Policy contiene una
sezione dedicata ai reati online: definizione,
orocedure e contatti in caso di dubbio.

. Attenzione alle “challenge”!

Prof.ssa Verena Lopes, AD IC Foscolo Torino
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